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1 OBJET

Cette note technique a pour but de changer les parameétres du routeur 4G F3X26Q afin d’obtenir une meilleure connexion
réseau cellulaire (ou mobile) en passant par le protocole DHCP-4G au lieu d’utiliser le protocole PPP.

2 PREAMBULE

Les bornes électriques Madic Industries sont connectées sur le réseau mobile via de nombreux opérateurs différents, et il
existe aussi des cartes SIM multi opérateurs.

Certains opérateurs supportent mal le protocole de connexion PPP qui est utilisé, et cela peut engendrer des déconnexions
partielles (absence de WAN IP, DNS) ou définitives (absence de WAN IP) de la liaison Internet.

Cette optimisation dans la configuration, permet une meilleure communication du routeur 4G F3X26Q équipant les bornes,
entre le réseau mobile et sur les différentes supervisions.

3 MISE EN OEUVRE

Pour mener a bien la configuration, il faut :
- Un ordinateur avec les droits administrateurs (pour modifier I'adresse 1Pv4).

- Un cable Ethernet.

4 PARAMETRAGE MATERIELS

4.1 PARAMETRAGE DU KIT OCPP

Si la version du kit OCPP est strictement inférieure a 314, il est obligatoire de passer la borne en adressage LAN IP fixe.
(En effet, la méthode de surveillance du routeur afin d’obtenir une Wan IP se fait par échange de message Telnet avec
réponse PPP).

Si la version du kit OCPP est 314 ou supérieure, aller a I’étape de configuration du routeur.

1 Connecter votre PC (avec une adresse IP 192.168.1.100) a I'aide du cable RJ45 sur le port WAN du routeur F3X26Q :
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2 Dans un navigateur internet, taper I'adresse suivante pour vous connecter a l'interface du kit OCPP :

* Applications B Centre d'aide Goog... @ BaseDonneesProdu... ﬁ sigma

cC A Non sécurisé | 192.168.1.254:5000

ChargeBoxId :

BootNotifcationResponse :
Version kit : KIT312TERMA310

Status routeur : OK
Version du routeur : 8

Type de Connexion : routeur : Pas d'IP publique
EthO --> Ip : 192.168.1.254 Lan mask : 255.255.255.0 Gateway : 192.168.1.1 Dns : 192.168.1.1

Home->

PULSE Terminal :

Index
Go fo logs

Last statuts
Cache list

White list
Reset

Read configuration

—

Terminal Configuration

Update date ocpp kit
Update ocpp kit

192.168.1.254:5000

@ iPortal @ eur-lexeuropaeu/l.. ﬁ Sigma M Gmail

Force du signal : -63 dBm
Iccid : 8945020184546674314F
Mode de connexion du routeur: AUTO

@ Chrome & project trackir

Connexion avec I'lHM : communication Terminal OK
Date systéme: 2023-07-12T06:48:37.000Z

micro-sd: OK 216M / 29G

Dans le menu Read Configuration puis le sous menu Network, il faut mettre la borne en adresse IP fixe.

modification a I’écran, a défaut rappuyer sur Update).

Network * Key value

--LAN_MAC Address

-- LAN_PublicAccessPoint

-- LAN_Network

-- LAN_NetMask
--LAN_FTPProxy
--LAN_DNS$1
--LAN_DNS2

-- LAN_Gateway
--LAN_StaticlP
--LAN_HTTPSProxy
--LAN_HTTPProxy
--LAN_DHCP
--LAN_Mode

-- PortService

Modifier la clé LAN_Mode en true, pour valider la modification cliquer sur Update.

Modifier la clé LAN_DNS en 192.168.1.1, pour valider la modification cliquer sur Update.

[a4-06-9-00-2a-42 | *** Read

| |*** Update
1192.168.1.0 | *** Update
255.255.255.0 |*** Update
| |*** Update
192.168.1.1 |*** Update
| | *** Update
192.168.1.1 |*** Update
192.168.1.254 |*** Update
| |*** Update
| |*** Update
|false |**" Update
|true |*** Update
80 |*** Update
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Modifier la clé LAN_DHCP en false, pour valider la modification cliquer sur Update (confirmation de la
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4.2

3

PARAMETRAGE DU ROUTEUR F3X26Q

Dans un navigateur internet, taper I'adresse suivante pour vous connecter a I'interface du routeur :
192.168.1.1:8080

User : lafon / MDP : lafon

Sur le premier champ Connection Type, en haut, modifier en « dhcp-4G » :

. Non sécurisé | 192.168.1.1:8080/apply.cgi

’ Centre d'aide Goog... @ BaseDonneesProdu... ﬁ sigma @ iPortal @ eur-lexeuropa.eu/l... ﬁ Sigma M Gmail r~ Webmail Free.fr @ Chrom

Wireless Mobile Router Time: oEr

2.5G/3G/3. 56/46

WAN Setup
Setup WAN Connection Type

o Basic Setup Connection Type |dhcp—4G V| _

° DDNS User N [ sodetrel |

o MAC Address Clone ser Hame sodetre

o Advanced Routing password [sesassas | O unmask

o Networking . [vi ‘
Wireless Wapn.com
Services Fixed WAN IP O Enable @ Disable
VPN
- Allow these authentication
Security rap B cHap
Access Restrictions Connection type [ AUTO LTEPREF(LTE->TDS->GSM-=WCDMA-=HDR->CDMA) v |
NAT

- PIN () unmask
Qos setting )
Applications keep Online Detection
Administration Enable Dial Failure to Restart @ Enable O Disable (Default: 10 minutes)
Status
Wan Mat ® Enable O Disable
STP O Enable @ Disable

Optional Settings

En bas de page, cliquer sur Apply Settings :

L1 I r AU U auve —

Time Settings

NTP Client O Enable @ pisable

Adjust Time

s v

N T T

Le routeur redémarre, une fois redémarré, on peut activer les logs du routeur.
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5 ACTIVATION DES LOGS DU ROUTEUR (FACULTATIF)

3

6

Se reconnecter a l'interface du routeur

Dans le Menu Services, cocher Syslog Enable et Syslog OutMode sur Web :

Setup
Wireless
Services

o Services
VPN
Security

NAT
QoS Setting
Applications

Status

Access Restrictions

Administration

Services Management

DHCP Server

G—

DNSMasq

DNSMasq
Local DNS

No DNS Rebind

Additional DHCPd Options

® Enale O pisable
® Enable O Disable
O Enable @ pisable

T A

Client Lease Time

Additional DNSMasq Options

SNMP

SNMP

Secure Shell

SSHd

System Log
Syslogd
Syslog Out Mede

O Enable @ pisable

O Enable @ pisable

® Enale O pisable

O net O console Web

En bas de page, cliquer sur Apply Settings.

Dans le menu Security, cocher Log Enable :

n sécurisé | 192.168.1.1:8080/apply.cgi
stre d'aide Goog.. @ BaseDonneesProdu

Security
o Firewall

[ sioma @ iPortal @ eur-lexeuropaeu/!

Additional Filters

(O Filter Proxy
O Fiter cookies
O Fiter Java Applets

() Filter activex

Block WAN Requests
Block Ancnymous WAN Requests (ping)
Filter IDENT (Port 113)
Block WAN SNMP access.

Impede WAN DoS/Bruteforce
Limit SSH Access
Limit Telnet Access
Limit PPTP Server Access

Limit L2TP Server Access

Log Management

Log

[ sigma ™ Gmail =~ Webmail Freefr @ Chrome

Log ® enable O Disable
Hléh v

Log Level
Options
Dropped Enable v
Rejected Enable v
Accepted Enable v
I _ 1

Dans log Level, sélectionner High et I'ensemble des Options sur Enable.

En bas de page, cliquer sur Apply Settings.
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6 VERIFICATIONS

1 Dans le menu Status puis Wan, vérifier qu’une valeur apparait au niveau de IP Adress :

aide Goog...

urisé  192.168.1.1:8080/Status_Internet.asp

@ BaseDonneesProdu

(D sigma @ iPortal @ eur-lexeuropa.eu/l.

Wireless Mobile Router

[0 sigma ™ Gmail e~ Webmail Free.fr

2,56/36/3. 56/4G

@ Chrome & project tracking do. Tragab

Firmware: F3x26Q V1.1 (Dec 3 2019 18:14:41) st
Time: 00:18:32 up 18 min, load average: 0.04, 0.07, 0.05
WAN IP: 10.94.55

Applications
Administration
Status
o Router
o WAN
o LAN
o Wireless
°

o

g
o Device Management
Bandwidth

WAN
Configuration Type
Connection Type
Connection Uptime

1P Address
Subnet Mask
Gateway
DNS 1

DNS 2

DNS 3

Signal Status
Network

Remaining Lease Time

Traffic
Total Traffic
Incoming (MBytes)

Outanina (MAvtes)

Automatic Configuration - DHCP

0:02:08

osisss _
255.255.255.252

10.94.55.6

104.0.240
10.4.0.230

-67 dBm
FDD LTE
0 days 01:57:47

0

Configuration Type:

This shows the information required by
your ISP for connection to the Internet.
This information was entered on the Setup
Tab. You can Connect or Disconnect your
connection here by dlicking on that buttan.

Total Traffic:
This shows your router's Internet traffic
since last reboot.

Traffic by Month:

This shows your router's Internet traffic by
month. Drag the mouse over graph to see
daily data. Data is stored in nvram.

NB : Si le routeur n’avait pas de connexion internet (Wan IP a 0.0.0.0) avant la modification, et suivant les cartes SIM, le
délai pour obtenir une WAN IP peut étre assez long : en général entre 2 a 10 minutes, mais cela peut aller jusqu’a 45

minutes.

2 -

BootNotificationResponse est Accepted :

T

L
~

Sl - TR

BootNotifcationResponse - Accepted

Status routeur : OK
Version du routeur : 8

Type de Connexion : Routeur : 90.117.77.154
Eth0 —> o : 192.168.1.254 Lan mask : 255.255.255.0 Gatewav : 192.168.1.1 Dns : 192.168.1.1

Une fois, que I'adresse WAN IP est obtenue, vérifier dans l'interface de la borne, que le

Force du signal - -91 dBm

lccid - 89330112307932317900

Mode de connexion du routeur: UNKNOWN
Connexion avec I''HM - communication Terminal OK
Date systéme: 2023-07-13T715:30:23.000Z

micro-sd: OK 4.0G / 30G

Puis sur I’écran de la borne, le logo Wifi en haut a gauche n’est pas barré dans le cas d’une Pulse 22 ou

Pulse 50 :

t® 1E,... BB

2=
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